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Relatorios sobre Tecnologia de Sistemas de Computacao

O Laboratdrio de Tecnologia da Informacéao (ITL, pela sua sigla em inglés) do Instituto Nacional
de Padr@es e Tecnologia (NIST) promove a economia e 0 bem-estar publico dos EUA, fornecendo
lideranca técnica para a infraestrutura de medicdo e padrdes do pais. A ITL desenvolve testes,
métodos de teste, dados de referéncia, implementacdes de prova de conceito e analises técnicas
para promover o desenvolvimento e o uso produtivo da tecnologia da informacdo. As
responsabilidades da ITL incluem o desenvolvimento de padrdes e diretrizes administrativas,
técnicas e fisicas para a seguranca e privacidade econdémicas de informagdes que ndo sejam
relacionadas a seguranca nacional em sistemas de informacéo federais.

Resumo

Recursos de suporte ndo técnicos sdo a¢bes que um fabricante ou organizagao terceirizada
executa em apoio a seguranca cibernética de um dispositivo 1oT. Esta publicacdo define a base
principal de recursos de suporte ndo técnico dos fabricantes de dispositivos da Internet das
Coisas (1oT), que € um conjunto de recursos de suporte ndo técnicos geralmente necessarios de
fabricantes ou outros terceiros para oferecer suporte a controles comuns de seguranca cibernética
que protegem os dispositivos de uma organizacéo, bem como dados, sistemas e ecossistemas de
dispositivos. O objetivo desta publicacdo é fornecer as organizagdes um ponto de partida para
usar na identificacdo dos recursos de suporte ndo técnicos necessarios em relagao aos
dispositivos 10T que elas fabricardo, integrardo ou adquirirdo. Esta publicacdo destina-se a ser
usada em conjunto com Relatério Interno do Instituto Nacional de Padrdes e Tecnologia 8259
(NISTIR, pela sua sigla em inglés), Atividades Fundamentais de Segurancga Cibernética para
Fabricantes de Dispositivos 10T e NISTIR 8259A, Base Bésica de Capacidade de Seguranca
Cibernética de Dispositivos loT.

Palavras-chave

base de seguranga cibernética; Internet das Coisas (10T); dispositivos de computacao seguros.
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clientes ou integradores de dispositivos I0T.

Aviso de Divulgacao de Patente

AVISO: A ITL solicitou que os titulares de reivindicagdes de patentes cujo uso possa ser
necessario para o cumprimento das orientacfes ou requisitos desta publicacdo divulguem tais
reivindicacOes de patentes a ITL. No entanto, os titulares de patentes ndo sdo obrigados a
responder aos pedidos de patentes da ITL, e a ITL nédo realizou uma pesquisa de patentes para
identificar quais patentes, se houver, podem ser aplicadas a esta publicagéo.

Na data de publicacéo e apos a(s) chamada(s) para a identificacéo de reivindicacgdes de patente
cujo uso pode ser necessario para conformidade com a orienta¢ao ou requisitos desta
publicacdo, nenhuma dessas reivindicacGes de patente foi identificada para a ITL.

Nenhuma representacédo é feita ou implicita pela ITL de que as licengcas ndo sdo necessarias
para evitar violacéao de patente no uso desta publicacéo.
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1 Introducéao

Os dispositivos da Internet das Coisas (10T) geralmente ndo possuem recursos integrados de
seguranga cibernética, bem como suporte ndo técnico relevante para a seguranca cibernética. Os
clientes podem usar esse tipo de informacéo para ajudar a mitigar os riscos de seguranca
cibernética relacionados aos dispositivos 10T e seu uso. A ampla gama de conectividade possivel
para dispositivos 10T e a capacidade desses dispositivos de interagir com o mundo fisico
significam que proteger esses dispositivos muitas vezes se torna uma prioridade; mas é um
desafio para os clientes quando eles ndo sdo adequadamente suportados.

Esta publicacdo deve ser utilizada e compreendida no contexto do NISTIR 8259, Atividades
Fundamentais de Seguranca Cibernética para Fabricantes de Dispositivos 10T [1] e NISTIR
8259A, Base Bésica de Capacidade de Seguranca Cibernética de Dispositivos IoT. A NISTIR
8259 discute consideracGes para os fabricantes ajudarem a orienta-los na escolha e
implementacdo dos recursos de seguranca cibernética de dispositivos que seus dispositivos de
loT fornecerdo. 8259A discute os recursos técnicos de seguranca cibernética do dispositivo, que
sdo recursos ou funcdes de seguranca cibernética que os dispositivos fornecem por meio de seus
préprios meios técnicos (ou seja, hardware e software do dispositivo) e estabelece uma base
central dos recursos de seguranca cibernética do dispositivo que os clientes de dispositivos de
0T geralmente precisam.

Para complementar a base principal da NISTIR 8259A, a base principal da capacidade de suporte
ndo técnico da IoT é um conjunto de acOes realizadas pelos fabricantes e/ou terceiros de suporte
designados (chamados de partes de suporte). Essas a¢oes ajudardo outras pessoas (por exemplo,
clientes, usuarios finais) a usar os recursos de seguranca cibernética dos dispositivos loT e
apoiardo a seguranca cibernética continua do dispositivo 10T e do sistema e das redes as quais 0
dispositivo se conecta (o ecossistema digital). Fornecer esse suporte ndo técnico de seguranga
cibernética por meio de materiais educacionais ou outros tipos de ferramentas e a¢fes nao
técnicas pode beneficiar todo o ecossistema de dispositivos de 10T e permitir que os fabricantes
oferecam melhor suporte a seguranca cibernética de dispositivos durante todo o ciclo de vida do
dispositivo. Tanto os recursos de seguranga cibernética do dispositivo quanto o0s recursos de
suporte nao técnicos sdo vitais para que os clientes atinjam suas necessidades e objetivos.
Semelhante a base principal de capacidade de seguranca cibernética do dispositivo 10T na
NISTIR 8259A, esta base principal de capacidade de suporte ndo técnico da loT destina-se a
fornecer as organizaces um ponto de partida para o estabelecimento de a¢des ndo técnicas para
suportar o gerenciamento de riscos de seguranca cibernética do dispositivo IoT.

Especificamente, esta publicacdo descreve quatro recursos de suporte ndo técnicos
recomendados relacionados ao ciclo de vida completo do gerenciamento de seguranca
cibernética que os fabricantes devem implementar para oferecer suporte aos dispositivos 10T
que fabricam durante toda a vida Gtil: 1) Documentacdo; 2) Recepcéo de InformacGes e
Consultas; 3) Divulgacédo de Informacdes; e 4) Educacdo e Conscientizacao.

A escolha do fabricante de recursos de suporte ndo técnicos considera a finalidade do dispositivo
loT e os usos pretendidos. Essas acGes tornam mais fécil para os clientes entender e identificar
como os dispositivos de 10T sdo construidos para atender as suas necessidades de seguranca
cibernética, bem como as expectativas dos fabricantes de como o dispositivo de I0T deve ser
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usado com seguranca. A Figura 1 mostra os quatro recursos de suporte ndo técnicos incluidos

nesta base.
Information and
Query Reception
Information o R F
Dissemination 3 ﬂ”ﬁ

Education and e Customers and Others
Awareness 3 in the loT Device
Ecosystem

Documentation

- =y

loT Device Manufacturers

m and Supporting Entities

Figura 1: Como os clientes e outras pessoas no ecossistema de dispositivos de loT usardo os recursos na
base, se fornecidos pelos fabricantes de dispositivos de IoT e entidades de suporte.

A documentacdo captura informacdes que os clientes em potencial e outras pessoas no
ecossistema podem precisar saber sobre os dispositivos de 10T e as maneiras pelas quais eles e 0s
dados e sistemas associados podem ser protegidos. Essa documentacdo também é
frequentemente necessaria antes da compra e durante todo o ciclo de vida do dispositivo 10T para
o cliente e outros no ecossistema (por exemplo, auditores e avaliadores). Esta documentacao
suporta o tratamento apropriado de risco, conformidade e garantia de perspectivas internas e
externas quando o dispositivo 10T e os sistemas associados sdo implementados no ambiente do
cliente. Conforme mostrado na Figura 1, a documentacao atua como um pilar de suporte para
outras capacidades ndo técnicas. Isso ocorre porque outros recursos nao técnicos, incluindo
aqueles na base de suporte ndo técnico da loT, usardo as informacdes capturadas por meio de
documentacéo para personalizar sua entrega.

A Recepcao de Informacdes e Consultas ocorre apds a compra e permite que clientes e outros no
ecossistema (por exemplo, pesquisadores, organizacdes de classificacdo de produtos) enviem
perguntas e outras informacdes relacionadas a protecdo do dispositivo 10T e sistemas associados.
O fabricante e as partes de suporte podem, entéo, responder. A recepcao de informagdes e
consultas pode ajudar os clientes e outras pessoas de varias maneiras ao longo do ciclo de vida
de um dispositivo 10T, permitindo que os fabricantes e entidades de terceiros se adaptem e
atualizem seus servicos de suporte (por exemplo, fornecidos por meio de outros recursos de
suporte ndo técnicos) para as necessidades e objetivos de seguranca cibernética dos clientes.

A disseminacdo de informacdes permite que as informacdes continuem a fluir para clientes e
outros no ecossistema sobre a seguranca cibernética de seus dispositivos 10T e sistemas
associados. Clientes e outros se beneficiardo de 1) a divulgagdo de vulnerabilidades de seguranga
cibernética recém-descobertas para o dispositivo, sistemas e software associados, etc. e 2)
notificagOes sobre atualizages de dispositivos 0T, como atualizagdes de software, alteragcdes de
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algoritmo, novos protocolos ou alteragdes nos fornecedores usados pelo fabricante para atualizar
a seguranca cibernética, que podem impactar os riscos de seguranca cibernética.*

A Educacdo e Conscientizacao fornece o conteudo educacional necessario para apoiar clientes e
outras pessoas no uso e protecdo seguros de dispositivos 10T e sistemas, software e hardware
associados. Ao tornar os clientes e outras pessoas no ecossistema mais bem informados sobre
como proteger os dispositivos 10T e como usar de forma mais eficaz os recursos de seguranca
cibernética do dispositivo, os fabricantes podem ajudar a reduzir o nimero de ocorréncias e a
gravidade relacionada aos comprometimentos de dispositivos 10T, impedir ataques contra os
dispositivos e reduzir o numero de vulnerabilidades que sdo exploradas e levam a dispositivos
comprometidos.

Os clientes sdo os destinatarios tipicos dos recursos de suporte ndo técnicos, mas alguns clientes
podem néo ser capazes de usar esses recursos de suporte nao técnicos diretamente. Neste ultimo
caso, a capacidade pode ser usada por outras entidades no ecossistema de dispositivos de 10T
(por exemplo, fornecedores, organiza¢Ges comerciais ou profissionais, grupos de defesa e midia
de tecnologia) para ajudar os clientes a atender as suas necessidades e objetivos.

Essa base foi desenvolvida ap0s a revisao de uma variedade de documentos de orientacdo de
varias fontes e o recebimento de contribui¢cdes das partes interessadas. Representa um esforgo
coordenado para produzir uma defini¢do de capacidades comuns, ndo uma lista exaustiva. A base
principal pretende ser um ponto de partida flexivel. Os fabricantes e as partes de suporte podem
usar a base principal de capacidade de suporte ndo técnico da IoT no contexto das atividades na
NISTIR 8259 e isso é apropriado para eles. E importante observar que os fabricantes e terceiros
de suporte devem implementar os recursos de suporte ndo técnicos que suportam as necessidades
de gerenciamento de risco dos clientes do dispositivo 10T dentro do ecossistema digital
pretendido. Isso resultara em cada um dos recursos de suporte ndo técnicos individuais na base
sendo implementados de maneira consistente com as necessidades e expectativas desses clientes.
Se forem necessarios recursos de suporte adicionais para permitir 0 uso seguro dos dispositivos,
as organizagoes sdo encorajadas a considerar a definicdo de recursos de suporte adicionais que
melhor se adaptem ao(s) seu(s) caso(s) de uso.

1 Um recurso que suporta tanto a Recepcdo de Informagdes quanto a Divulgacgdo de Informaces para outras pessoas no
ecossistema sobre vulnerabilidades é encontrado no Projeto NIST SP 800-216: Diretrizes Federais de Divulgacdo de
Vulnerabilidade [17]. Este documento recomenda orientacfes para o estabelecimento de uma estrutura federal de
divulgacéo de vulnerabilidades e destaca a importancia do tratamento adequado dos relatorios de vulnerabilidades e da
comunicagdo da minimizacao ou eliminagéo de vulnerabilidades.
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A Base Principal da Capacidade de Suporte Nao Técnico da loT

A Tabela 1 define a base principal de capacidade de suporte ndo técnico do dispositivo 10T, que, em combinacdo com a base principal
de capacidade de seguranca cibernética (técnica) do dispositivo da NISTIR 8259A, pode tornar possivel proteger um dispositivo 1oT. A
tabela abaixo se baseia nos conceitos da Secdo 4 da NISTIR 8259, que destaca a importancia da comunicacdo com clientes e outras
pessoas no ecossistema de dispositivos 10T sobre seguranca cibernética, e na Secao 3, que fornece muitos exemplos de informacoes
gue os clientes e outras pessoas podem precisar saber sobre dispositivos 10T ou o design do dispositivo.

A Tabela 1 é um ponto de partida de alto nivel para os fabricantes de dispositivos de 10T entenderem como eles podem ter que planejar
e apoiar as necessidades e metas de seguranca cibernética do cliente de maneiras nao técnicas. As complexidades da fabricacéo de
dispositivos 10T podem resultar em organizacGes diferentes do fabricante do dispositivo fornecendo suporte critico de seguranca
cibernética, como alguns ou todos os recursos de suporte ndo técnicos descritos nesta publicacdo. Portanto, o alvo para esta orientacdo
inclui partes de suporte (por exemplo, provedor de servi¢cos em nuvem e prestador de servigos contratado) que podem desempenhar um
papel em uma ou mais das a¢des na Tabela 1, além do fabricante.

As capacidades de suporte ndo técnico na Tabela 1 descrevem o destinatario pretendido do valor da capacidade como o cliente (ou seja,
aqueles com quem as comunicacdes ocorrem). I1sso decorre de uma suposicao de que o cliente de um dispositivo de 10T terad
necessidades, metas e responsabilidades de seguranca cibernética relacionadas ao dispositivo de 10T. Para um cliente ou caso de uso
especifico, pode haver outros individuos ou entidades do ecossistema de dispositivos 10T que podem fazer parte dessa comunicagao.
Por exemplo, um cliente empresarial pode ter varios contratados ou entidades de apoio, bem como funcionarios a quem as informacdes
descritas na tabela podem precisar ser comunicadas. Como alternativa, um proprietario de edificio que incorpore dispositivos 10T
precisara passar informagdes para os inquilinos do edificio usando esses dispositivos 10T. Neste caso, também é digno de nota como
futuros proprietarios/usuarios dos dispositivos 10T (ou seja, futuros inquilinos) podem néo ser considerados clientes no sentido
tradicional. Finalmente, além do cliente, para alguns setores, pode haver entidades robustas do ecossistema de terceiros (por exemplo,
revisores e avaliadores de produtos, varejistas e fornecedores) que podem usar recursos de suporte nao técnicos para ajudar a melhorar
a seguranca cibernética do setor em geral.

As acdes especificas listadas na tabela destinam-se a refletir as acdes tipicas que muitos clientes e outros no ecossistema de dispositivos
de 10T esperam que os fabricantes e as partes de apoio tomem para apoiar as necessidades e metas de seguranca cibernética. Os
fabricantes podem escolher e personalizar recursos ndo técnicos com base nos casos de uso pretendidos e nos clientes do dispositivo
0T, com exemplos e justificativas fornecidos para fornecer informag6es adicionais sobre as expectativas do cliente ou por que essas
acOes sdo importantes. Tal como acontece com a NISTIR 8259A, seria necessario mais contexto para articular capacidades especificas
de suporte nédo técnico. Outros tipos de recursos de suporte ndo técnicos podem ser necessarios para melhor abordar o contexto do
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sistema dentro do qual o dispositivo 10T é usado e também em consideracéo aos riscos de seguranca cibernética do? sistema de cada
organizacao de usuario de dispositivo 10T. As organiza¢Bes que optam por adotar 0s principais recursos nao técnicos de base para
qualquer um dos dispositivos 10T que produzem, integram ou adquirem tém uma flexibilidade consideravel na identificacdo das acOes
para implementar esses recursos que podem abordar de forma mais eficaz 0 uso de dispositivos 10T dentro do préprio sistema dos
clientes e seus objetivos e finalidade para o uso de dispositivos I0T.

Cada linha na Tabela 1 cobre uma das capacidades de suporte ndo técnico do dispositivo na base principal de capacidade de suporte
n&o técnico de loT:

« A primeira coluna descreve a capacidade de suporte ndo técnico.

« A segunda coluna fornece uma lista numerada de agfes comuns dentro dessa capacidade de suporte. Estas sdo a¢fes que uma
organizacdo que implementa a capacidade de suporte nao técnico frequentemente (mas nem sempre) usaria para alcancar a
capacidade. E importante entender que as acdes ndo se destinam a ser abrangentes nem s&o apresentadas em nenhuma ordem
especifica.’

» Aterceira coluna explica a justificativa para a necessidade da capacidade de suporte ndo técnico.

« A ltima coluna lista exemplos de referéncia de 10T que indicam fontes existentes de orientagdo de seguranca cibernética de
dispositivos 10T, especificando um recurso semelhante ou relacionado. Como a tabela cobre apenas o basico das capacidades, as
referéncias podem ser inestimaveis para entender cada capacidade com mais detalhes e aprender como implementar cada
capacidade de maneira razoavel. A seguir estéo as referéncias usadas na Tabela 1:

o AGELIGHT: Grupo Consultivo de Seguranca Digital AgeLight, “Kit de Ferramentas de Arquitetura de Seguranca e
Risco para [oT v4.0” [7]

o CTA: Associacao de Tecnologia para Consumidores, “Instituto Nacional Americano de Padrdoes (ANSI)/Padrao CTA -
Padrdo Basico de Ciberseguranca para Dispositivos e Sistemas de Dispositivos: ANSI/CTA-2088” [8]

o CSDE: Conselho para Proteger a Economia Digital (CSDE), 'O Consenso C2 sobre Capacidades Bésicas de Segurancga
de Dispositivos 10T [9]

o ETSI: Instituto Europeu de Normas de Telecomunicagdes, “Ciberseguranga para Internet das Coisas para
Consumidores: Requisitos de Base v2.1.0” [10]

o 10TSF: Fundacgéo de Seguranga para IoT (I0TSF), 'Estrutura de Conformidade de Seguranga para loT v2.1' [11]

Observe que as "organizac¢des de usuérios” podem ser diferentes das "organizacgdes de clientes". Por exemplo, um sistema HVAC conectado pode ser adquirido pelo
proprietario do edificio (organizagédo do cliente), mas usado pelos inquilinos do edificio (usuarios).

Essas a¢des comuns geralmente mencionam dados tipicos envolvidos; no entanto, os elementos de dados especificos envolvidos em muitas dessas a¢des podem variar
amplamente devido a variedade de dispositivos 10T disponiveis.
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Tabela 1: Recursos de Suporte Nao Técnicos

Recurso de
Suporte Nao
Técnico

Acgdes Comuns

Rationale

Exemplos de
Referéncia loT

Documentacgéo: A
capacidade do
fabricante e/ou da
entidade de
suporte do
fabricante de criar,
reunir e armazenar
informacdes
relevantes para a
seguranga
cibernética do
dispositivo l1oT
antes da compra
do cliente e
durante todo o
desenvolvimento
de um dispositivo e
seu ciclo de vida
subsequente.

1. Documentar as premissas feitas durante o processo de
desenvolvimento e outras expectativas relacionadas ao
dispositivo 10T, como:

a.
b.
c.

Clientes e casos de uso esperados

Uso fisico e caracteristicas

Acesso e requisitos de rede (por exemplo, requisitos de
largura de banda)

Dados criados e tratados pelo dispositivo

Entradas e saidas de dados esperadas (incluindo
cadigos de erro, frequéncia, tipo/forma, faixa de valores
aceitaveis, etc.)

Requisitos de seguranca cibernética assumidos para o
dispositivo l1oT

Leis e regulamentos com os quais o dispositivo 10T e as
atividades de suporte relacionadas estdo em
conformidade

Vida util esperada, custos de seguranca cibernética
previstos relacionados ao dispositivo loT (por exemplo,
preco de manutencgéo) e prazo de suporte

2. Documentar os recursos de segurancga cibernética do
dispositivo, como os detalhados na NISTIR 8259A, que sao
implementados no dispositivo 10T e como configura-los e
uséa-los.

3. Documentar o design do dispositivo e as consideracdes de
suporte relacionadas ao dispositivo IoT, como:*

a.

b.

Plataforma loT® usada no desenvolvimento e operagdo
do dispositivo 10T e documentacéo relacionada
Protecdo de componentes de software e hardware do
dispositivo 10T (por exemplo, inicializagéo segura, raiz de
confianca de hardware e enclave seguro)
Consideracao dos riscos conhecidos relacionados ao
dispositivo 10T e potenciais usos indevidos conhecidos
Préaticas seguras de desenvolvimento de software e
cadeia de suprimentos usadas

Resultados de credenciamento, certificacio e/ou
avaliacdo para préticas relacionadas a seguranca
cibernética

¢ Esta capacidade apoia a Disseminacao da
Informacgédo e a Educacédo e Conscientizagao.

¢ Os fabricantes e/ou entidades de suporte devem
considerar a documentagdo durante todo o seu ciclo
de vida de desenvolvimento, a fim de capturar
informacdes relevantes para a seguranga
cibernética quando estiverem disponiveis, de modo
a garantir o acesso a essas informagdes quando
necessario. A documentagdo comegara como
recursos internos para um fabricante e/ou entidade
de suporte que podem ser usados de varias
maneiras.

¢ A documentagéo das informacdes de seguranca
cibernética é fundamental para a avaliagao de risco
gue um fabricante deve realizar (conforme discutido
na NISTIR 8259).

¢ A documentacéo de informagdes de seguranca
cibernética pode ser fornecida para apoiar
potenciais clientes de dispositivos 10T na tomada de
decisBes de compra. As organizacdes do cliente
podem exigir essa documentagdo para garantir que
o dispositivo 10T ofereca suporte a todos os
requisitos de seguranca cibernética da organizagao
do cliente.

¢ A documentacéo fornece uma fonte importante de
informacdes de seguranga cibernética que ajuda a
permitir o uso seguro do dispositivo |oT pelos
clientes.

¢ A documentacdo também pode ser importante para
auditorias, credenciamentos ou outras certificacdes.

¢ A documentacéo sobre os requisitos de
manutencao, especialmente no que diz respeito as
partes de suporte contratadas pelo fabricante e
fornecedor para realizar manutencéo, alteragdes de
dispositivos, etc., apoia a necessidade do
fabricante, da entidade de suporte e/ou dos clientes
de planejar adequadamente as atividades de
manutencao.

AGELIGHT: 11, 12
ETSI: Disposicédo
4.1

I0TSF: 2.4.3.4,
2.4.3.5,2.4.3.6,
2.43.7,2.4.125

CSDE: 5.2.3
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Recurso de Acdes Comuns Rationale Exemplos de
Suporte Nao Referéncia loT
Técnico
Documentacéo 4. Documentar os requisitos de manutencéo para o dispositivo e A documentagdo das informagfes de seguranca (ver acima)

(continuagéo)

loT, tais como:
a. Expectativas de manutengdo de seguranca cibernética e

instrucdes ou procedimentos associados para o cliente
(por exemplo, gerenciamento de contas, atividades de
manutencao local e/ou remota e plano de gerenciamento
de vulnerabilidades/patches)

Quando a manutencéo sera realizada por partes de
suporte que precisardo de acesso (remoto ou no local)
aos dispositivos 10T do cliente e seus requisitos de
contrato de seguranga da informacao

Consideracdes de ciberseguranca no processo de
manutencéo (por exemplo, como os dados dos clientes
gue nédo estao relacionados ao processo de manutencao
permanecem confidenciais, mesmo para os
responsaveis pela manutencao).

cibernética permite uma melhor compreenséao dos
riscos potenciais relacionados ao dispositivo 10T, o
gue pode informar os clientes e outras pessoas no
ecossistema do dispositivo I0T e orientar o suporte
continuo a mitigagao de riscos.

¢ A documentacgéo ajuda o pessoal com a
responsabilidade de proteger os dispositivos 10T
dentro do sistema a entender a implementacéo e
operacao dos controles e evitar o uso indevido e o
comprometimento por entidades ndo autorizadas.

¢ A documentacgdo pode ser usada para fornecer
informacgdes e apoiar a gestao do risco da cadeia de
suprimentos, resposta a incidentes e outras fungées
criticas de seguranca cibernética.

normalmente se entende por uma SBOM. Mais detalhes sobre 0 SBOM podem ser encontrados em https://www.ntia.gov/SBOM.

Embora essas informagdes sejam fornecidas por uma Lista de Materiais de Software (SBOM), o que esta sendo discutido aqui é significativamente menor do que o que

Uma plataforma 10T é tipicamente uma ferramenta baseada em SaaS fornecida/hospedada por terceiros que é usada para suportar gerenciamento de dispositivos e terminais

10T, conectividade e gerenciamento de rede, gerenciamento, processamento e analise de dados, desenvolvimento de aplicativos, seguranga cibernética, controle de acesso,

monitoramento, processamento de eventos e interface/integracdo. A documentacao sobre esse terceiro pode fornecer informagdes importantes sobre as praticas e

vulnerabilidades de seguranca cibernética da cadeia de suprimentos para permitir que o usudrio de 10T determine com mais precisdo os riscos relacionados ao uso de uma

plataforma de IoT.
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Recurso de
Suporte Nao
Técnico

Acgdes Comuns

Rationale

Exemplos de
Referéncia loT

Recepcéo de
Informagdes e
Consultas: A
capacidade do
fabricante e/ou
entidade de
suporte de receber
informacdes e
consultas do
cliente e outros
relacionados a
seguranga
cibernética do
dispositivo 1oT.

1.

2.

A capacidade do fabricante e/ou entidade de suporte de
receber informacdes de manutencao e vulnerabilidade (por
exemplo, recursos de relatério de bugs e programas de
recompensas por bugs) de seus clientes e outros no
ecossistema de dispositivos 10T

A capacidade do fabricante e/ou entidade de suporte de
responder a consultas de clientes e terceiros sobre
segurancga cibernética do dispositivo 10T (por exemplo,
suporte ao cliente).

Esse recurso fornece informacgdes de clientes e
outros no ecossistema de dispositivos 10T para o
fabricante usar nos recursos de suporte ndo técnico
de Divulgacéo de InformacgBes e Educacao e
Conscientizagéo.

Clientes e outros no ecossistema de dispositivos
IoT podem querer, ou ser obrigados, a relatar
vulnerabilidades que identificam em um dispositivo
loT.

Os fabricantes podem usar relatérios de consultas e
vulnerabilidades comuns para identificar maneiras
de melhorar a seguranca cibernética do dispositivo
loT.

Alguns clientes podem precisar de suporte adicional
para provisionar e usar com seguranga um
dispositivo 1oT.

Apoia as responsabilidades dos clientes
relacionadas a ciberseguranga, como permitir que
obtenham informac¢des especializadas em
cibersegurancga que podem ser usadas de forma
proativa (por exemplo, inteligéncia sobre ameagas e
mitigacao, investigacdes de forense digital, e
reaprovisionamento e descarte seguro).

CTA: VUL-002,
VUL-003

AGELIGHT: 9
ETSI: Disposi¢édo
5.2-1

IoTSF: 2.4.3.11,
2.43.12

CSDE:5.21,5.2.2
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Recurso de
Suporte Nao
Técnico

Acgdes Comuns

Rationale

Exemplos de
Referéncia loT

Divulgacéo de
Informacgdes: A
capacidade do
fabricante e/ou da
entidade de
suporte de divulgar
e distribuir (por
exemplo, para o
cliente ou outros no
ecossistema de
dispositivos 10T)
informacdes
relacionadas a
ciberseguranga do
dispositivo 1oT.

1. Os procedimentos para apoiar a capacidade do fabricante
e/ou entidade de suporte de alertar os clientes do dispositivo
0T e outros sobre informagdes relevantes de seguranca
cibernética, como:

a. Documentacéo aplicavel capturada durante o design e
desenvolvimento do dispositivo 10T

b. Termos de suporte de atualizagdo de software (por
exemplo, frequéncia de atualiza¢des e mecanismo(s) de
aplicacao) e aviso de disponibilidade e/ou aplicagdo de
atualizacbes de software

c. Fim do prazo de suporte ou funcionalidade para o
dispositivo l1oT

d. Operagdes de manutengdo necessarias

e. Alertas de ciberseguranca e vulnerabilidade e
informacdes sobre a resolugéo de qualquer
vulnerabilidade

f.  Uma visdo geral das praticas e salvaguardas de
segurancga da informacgéo usadas pelo fabricante e/ou
entidade de suporte

g. Resultados de acreditacao, certificacdo e/ou avaliagdo
das praticas relacionadas a ciberseguranca do fabricante
e/ou da entidade de suporte.

h. Um relatério ou resumo de avaliagdo de riscos sobre a
postura de risco do ambiente de negdécios do fabricante.

2. Os procedimentos para apoiar a capacidade do fabricante
e/ou entidade de suporte de notificar os clientes sobre
eventos e informacgdes relacionados a seguranca cibernética
relacionados a um dispositivo 10T durante todo o ciclo de
vida do suporte, como:

a. Novas vulnerabilidades de dispositivos 10T, detalhes
associados e acdes de mitigacédo

b. Descoberta de violagéo relacionada a um dispositivo 0T
usado pelos clientes e explicagdes de como fazer
quaisquer correcdes ou acdes associadas para evitar
violagbes semelhantes de outros dispositivos.

e Esse recurso suporta a seguranca cibernética
continua do dispositivo, mantendo os clientes
informados sobre os desenvolvimentos e novas
informacdes e recursos de configuragdo apos o
desenvolvimento e fornecimento da documentacao
inicial. A disseminacéo de informacg8es permite o
suporte, a administracdo e a manutencao
necessarios para garantir o desempenho e a
seguranga cibernética de dispositivos e sistemas de
loT eficazes e eficientes.

¢ As organizagdes clientes podem precisar ser
informadas sobre atividades relacionadas a
seguranca cibernética no dispositivo 10T, como
atualiza¢Bes de software, alterages de algoritmos,
novos protocolos ou altera¢des nos fornecedores
usados pelo fabricante para atualizar a seguranca
cibernética, especialmente se o dispositivo 10T for
fundamental para suas operacoes.

¢ As organizag®es clientes vao querer se manter
informadas sobre a segurancga cibernética dos
dispositivos de 10T para que possam ajustar suas
mitigagbes e manter um nivel adequado de garantia
de risco.

¢ As organizagdes clientes podem precisar conhecer
as praticas de seguranca cibernética do fabricante
e/ou entidades de suporte que fizeram ou terdo
acesso ocasional ou continuo aos dispositivos 0T
para garantir que as outras partes ndo aumentem
inaceitavelmente o risco de seguranca cibernética
do cliente.

¢ As organizagdes clientes podem usar essas
informacdes para obter informagdes sobre o
compromisso do fabricante com a seguranca da
informac&o e para determinar o nivel de risco
considerado pelo fabricante relacionado ao
dispositivo.

¢ As organizagdes clientes podem visualizar
certificagcBes, credenciamentos e avaliagdes de
seguranca cibernética para o que normalmente é
uma garantia de terceiros de informacoes aceitaveis
gue descrevem ciberseguranga, redes, aplicativos e
praticas de seguranca cibernética relacionadas.

CTA: REP-005
EolL/E0S-001,
EoL/E0S-002, DIN-
001, DIN-002

AGELIGHT: 1, 4,
20, 21, 22, 23, 32,
36

ETSI: Disposi¢cbes
5.3-11, 5.3-12, 5.3-
13,5.3-14, 5.3-16
IoTSF: 2.4.3.9,
2.4.3.14,2.4.5.35,
2.45.36

CSDE: 5.2.3
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Recurso de Acdes Comuns Rationale Exemplos de

Suporte Nao Referéncia loT
Técnico

Educacéo e 1. Educar os clientes do dispositivo loT e outros no Esse recurso suporta provisionamento seguro e AGELIGHT: 20,

Conscientizagao:
A capacidade do
fabricante e/ou da
entidade de
suporte de criar
conscientizacao e
educar os clientes
e outros no
ecossistema de
dispositivos loT
sobre informacoes,
consideracdes,
recursos, etc.,
relacionados a
ciberseguranca do
dispositivo IoT.

ecossistema sobre a presenca e 0 uso de recursos de
segurancga cibernética do dispositivo. Por exemplo, pode ser
importante educar os clientes e outras pessoas sobre:

a. Como usar identificadores de dispositivo

b. Como alterar as definic6es de configuracdo

c. Como configurar e usar a funcionalidade de controle de
acesso
d. Como usar a funcionalidade de atualizacdo de software,
incluindo aspectos como validacdo e/ou reversdo de
atualizacBes que podem fazer parte do recurso de
seguranga cibernética do dispositivo.
Informar os clientes e outras pessoas sobre como um
dispositivo 10T pode ser reprovisionado ou descartado com
seguranga.

. Conscientizar os clientes e outras pessoas sobre suas

responsabilidades de seguranga cibernética relacionadas ao
dispositivo 10T e como as responsabilidades podem ser
compartilhadas entre eles e outras pessoas, como 0
fabricante do dispositivo 10T. (por exemplo, relacionado a
manutencéo do dispositivo 10T)

. Conscientizar os clientes e outras pessoas sobre as

principais suposi¢@es e expectativas relacionadas a
segurancga cibernética do dispositivo 10T que foram
documentadas, ao longo de todo o ciclo de vida de uso dos
dispositivos 10T, levando em consideragéo a finalidade do
dispositivo 10T e os usos pretendidos. Essas premissas
devem incluir as principais dependéncias do dispositivo de
IoT que afetam a seguranca cibernética (por exemplo,
requisitos de conectividade e uso de servicos de terceiros
guando em operagao).

Educar os clientes e outras pessoas sobre como fazer
backup dos dados coletados ou derivados pelo dispositivo
IoT e como acessar esses dados armazenados no
armazenamento em nuvem ou em outros repositorios.

Educar os clientes e outras pessoas sobre as opgfes de

gerenciamento de vulnerabilidades (por exemplo,

configuragéo e gerenciamento de patches e antimalware)
disponiveis para o dispositivo 0T ou sistema associado que
pode ser usado pelos clientes.

suporte continuo a seguranca cibernética.

Para dispositivos 10T com uma ampla gama de
casos de uso, alguns clientes podem precisar de
mais educacao do que outros para provisionar e
usar com seguranca um dispositivo 10T.

As complexidades dos sistemas, dispositivos e
casos de uso de IoT significam que é importante
gue os fabricantes criem conscientizacéo e
conscientizem os clientes e outras pessoas sobre a
seguranca cibernética de seus dispositivos de IoT.

Os regulamentos e leis existentes exigem que o
fabricante e/ou as entidades de suporte fornegam
aos clientes acesso aos dados que o fabricante
el/ou as entidades de suporte possuem sobre eles e
também tornem esses dados portateis para que 0s
clientes possam pegar esses dados e usa-los em
outro lugar.

Treinamento reforcado por comunicagdes
ocasionais e continuas de conscientizagdo.
Exemplos de treinamento incluem o fornecimento
de:

e conscientizagdo sobre seguranca cibernética,

e instrucdo sobre o uso de recursos de seguranga
cibernética, e

e compreensdo das responsabilidades relevantes
para a seguranca cibernética.

O treinamento pode resultar em um uso mais
seguro do dispositivo IoT e dos sistemas associados
e evitar erros que possam resultar em incidentes de
seguranca cibernética. O treinamento eficaz
também pode reduzir o nimero de vulnerabilidades
gue séo exploradas e levam a dispositivos
comprometidos.

21, 22, 23, 32, 34,
36

ETSI: Disposicdes
5.2-1,5.11-3, 5.12-
2,5.12-3, 6-1, 6-5
I0TSF: 2.4.12.9,
2.4.12.10,
2.4.12.11,
2.4.12.12

CSDE: 5.2.3
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Appendix A Siglas

As siglas e abreviaturas selecionadas usadas neste artigo sdo definidas abaixo.

ACD Divisao de Seguranca Cibernética Aplicada

CNSS Comité de Sistemas de Seguranca Nacional

FISMA Lei Federal de Modernizacdo da Seguranca da Informacao
loT Internet das Coisas

ITL Laboratério de Tecnologia da Informacéo

RI Relatorio Interno

MAC Controle de Acesso a Midia

NIST Instituto Nacional de Padrdes e Tecnologia

SBOM Lista de Materiais do Software

SP Publicacéo Especial
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Appendix B Glossario

Os termos selecionados usados neste documento sdo definidos abaixo.

Comunicacoes As ac0es e atividades associadas que sdo usadas para trocar informacoes,
fornecer instrucdes, dar detalhes, etc. No contexto deste artigo, as
comunicacdes referem-se a toda a gama de atividades envolvidas no
fornecimento de informagdes para apoiar o uso seguro de dispositivos IoT.
As comunicagdes incluem o uso de ferramentas como telefonemas, e-mails,
guias do usuario, aulas presenciais, manuais de instrucdes, webinarios,
instrucdes escritas, videos, questionarios, documentos de perguntas
frequentes (FAQ) e qualquer outro tipo de ferramenta para essas trocas de

informacoes.
Configuracao As possiveis condicdes, parametros e especificacdes com as quais um
[7, Adaptado] sistema de informag&o ou componente do sistema pode ser descrito ou

organizado. A capacidade de Configuracao do Dispositivo nao define quais
defini¢cdes de configuracdo devem existir, simplesmente que existe um
mecanismo para gerenciar as defini¢bes de configuracéo.

Base Principal Um conjunto de recursos de dispositivos técnicos necessarios para oferecer
suporte a controles comuns de seguranca cibernética que protegem os
dispositivos e os dados, sistemas e ecossistemas do dispositivo do cliente.

Cliente A organizagédo ou pessoa que recebe um produto ou servigo.

[12]

Capacidade de Recursos ou fungdes de seguranga cibernética que os dispositivos de
Seguranca computacdo fornecem por seus proprios meios técnicos (ou seja, hardware
Cibernética de e software do dispositivo).

Dispositivos

Identificador de Um valor exclusivo de contexto - um valor exclusivo dentro de um
Dispositivo contexto especifico - que esta associado a um dispositivo (por exemplo,
[10, Adaptado] uma cadeia de caracteres que consiste em um endereco de rede).

Entidade Uma pessoa, dispositivo, servico, rede, dominio, fabricante ou outra parte
gue possa interagir com um dispositivo IoT.
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Manutencao
[11]

Recurso de
Suporte Néo
Técnico

Base Principal da
Capacidade de
Suporte Néo
Técnico

Software

Partes de Suporte

Termo de Suporte

Treinamento
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Uma plataforma IoT é tipicamente uma ferramenta baseada em SaaS®
fornecida/hospedada por terceiros que é usada para suportar gerenciamento
de dispositivos e terminais 10T, conectividade e gerenciamento de rede,
gerenciamento, processamento e anélise de dados, desenvolvimento de
aplicativos, seguranca cibernética, controle de acesso, monitoramento,
processamento de eventos e interface/integracdo. A documentacéo sobre
esse terceiro pode fornecer informagdes importantes sobre as praticas e
vulnerabilidades de seguranca cibernética da cadeia de suprimentos para
permitir que o usuario de I0T determine com mais precisao 0s riscos
relacionados ao uso de uma plataforma de IoT.

Qualquer ato que evite a falha ou mau funcionamento do dispositivo 10T e
do equipamento de suporte ou restaure sua capacidade operacional.

Capacidades de suporte nao técnicas sdo a¢des que uma organizagdo realiza
em apoio a ciberseguranca de um dispositivo 1oT.

A base principal de recursos de suporte ndo técnico é um conjunto de
recursos de suporte ndo técnicos geralmente necessarios de fabricantes ou
outros terceiros para oferecer suporte a controles comuns de seguranca
cibernética que protegem os dispositivos de uma organizacéo, bem como
dados, sistemas e ecossistemas de dispositivos.

Programas de computador e dados associados que podem ser gravados ou
modificados dinamicamente durante a execucao do dispositivo (por
exemplo, codigo de aplicativo, bibliotecas).

Fornecedores de servicos de sistemas externos ao fabricante por meio de
uma variedade de relagdes consumidor-produtor, incluindo, mas ndo se
limitando a: joint ventures; parcerias comerciais; acordos de terceirizacao
(ou seja, por meio de contratos, acordos interinstitucionais, acordos de
linhas de negdcios); acordos de licenciamento; e/ou trocas de cadeia de
suprimentos. Os servicos de suporte incluem, por exemplo,
Telecomunicac6es, servicos de engenharia, energia, agua, software, suporte
técnico e seguranca.

O periodo de tempo durante o qual o dispositivo sera suportado pelo
fabricante ou pelas partes de suporte para tais acdes e materiais como
substitui¢Oes de pecas, atualizagdes de software, avisos de vulnerabilidade,
perguntas de suporte técnico, etc.

Ensinar as pessoas 0 conhecimento e as habilidades e competéncias de
seguranga cibernética relevantes e necessarias que Ihes permitirdo entender
como usar e configurar os dispositivos 10T para permitir que eles usem
com mais seguranca os dispositivos 10T.

6 Software como Servigo
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Atualizar Um patch, atualizagdo ou outra modifica¢do no codigo que corrige
[9] problemas de seguranca e/ou funcionalidade no software.
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